Kundeninformation zur Sicheren E-Mail

,Digitale Raubziige und Spionageangriffe gehéren aktuell zu den ,Wachstumsbranchen" der organi-
sierten Kriminalitat. Selbst modernste Sicherheitstechnologie bietet dagegen oft keinen ausreichen-
den Schutz, denn Ziel der Attacken sind nicht die Starken eines Systems, sondern dessen Schwach-
stellen."

Das sogenannte ,Sniffen", Ausspahen von E-Mailinhalten und Authentifizierungsdateien sowie das,E-
Mail Spoofing", das Erstellen einer E-Mail mit gefalschtem Absender, sind inzwischen weit verbreitete
Methoden.

Eine normale E-Mail ist ungefahr so sicher und geheim wie der Inhalt einer Postkarte. Daher haben
vertrauliche und persénliche Daten in einer klassischen E-Mail nichts zu suchen. Mit der ,Sicheren E-
Mail“ kdnnen diese Sicherheitsrisiken weitgehend ausgeschlossen werden.

Informationen zur ,Sicheren E-Mail“ erhalten Sie bei lhrem Berater oder der Electronic Banking Hot-

line unter der Telefonnummer 05451 55 0. Ihre Anfragen kdnnen Sie ebenfalls per Mail an secu-
remail@ksk-steinfurt.de senden.

Notwendigkeit?

Mit der ,Sicheren E-Mail* reagiert die Kreissparkasse Steinfurt auf die zunehmenden Gefahren der E-
Mail-Kommunikation im Internet, indem sie ihren Kunden und Partnern die Mdglichkeit bietet, vertrau-
liche Informationen sicher auszutauschen. Damit wird durch die Kreissparkasse Steinfurt wesentli-
chen Sicherheitsaspekten Rechnung getragen.

Vertraulichkeit - Unverschliisselte E-Mails sind zu vergleichen mit dem Versand von Postkarten, sie
sind von jedem lesbar. Das Gefahrenpotenzial ist jedoch wesentlich groR3er - eine E-Mail ist sofort
elektronisch verwertbar. Daten kdnnen unter den vielfaltigsten Aspekten analysiert und an interessier-
te aber unberechtigte Dritte weitergereicht werden. Das ,Abhdren" des weltweiten Datenstroms ist
heute mit einfachen Softwareprogrammen, die aus dem Internet geladen werden kénnen, méglich.

Authentizitat - Einer der wesentlichen Punkte fur die Beurteilung, ob eine E-Mail tatsachlich von ei-
nem ,echten" Absender gesendet wurde, ist die Angabe der Absenderadresse. Diese ist jedoch leicht
manipulierbar.

Integritat - Jeder Router/Server, die eine E-Mail im Internet passiert, stellt eine potenzielle Angriffs-
stelle dar, auf welcher der Inhalt von E-Mails auf dem Weg vom Sender zum Empféanger manipuliert
werden kann. Auch dieses ist mit vergleichsweise geringem technischem Aufwand mdglich.



Anforderungen und Wege
Die Kreissparkasse Steinfurt bietet ihren Kunden und Partnern zwei Mdglichkeiten zur Durchfihrung
einer sicheren E-Mail-Kommunikation:

1. Secure WebMail - Kommunikation tGber ein Web-Mail-System per SSL verschliisselter Inter-
netverbindung

Hierflr bendtigen Sie lediglich einen Internetzugang und einen Browser.
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Steinfurt Interface
Ubersicht Ubersicht .
Meue Machricht Hilfe
Posteingang
Entwiirfe Unterordner E-Mails Neue Nachrichten Grésse

Gesendete Machrichter
Geldschie Nachrichten

Paosteingang 1 1(14.3KB) 143 KB
Pers. Ordner Entwiirfe 0 0(0 bytes ) 0 bytes
Einstellungen
Gesendete Machrichten 1 010 bytes ) 499 bytes
Geldschte Machrichten 0 010 bytes ) 0 bytes
Total 2 1 14.8 KB / 500 MB

2. Verschllisselte E-Mail-Kommunikation mit elektronischer Signatur / Zertifikat

Hinweis: Diese Variante eignet sich fir fortgeschrittene Benutzer die bereits ein S/IMIME-Zertifikat
oder einen PGP-Schlissel haben.

Fur die Durchfiihrung einer verschlisselten E-Mail-Kommunikation benétigen Sie ein auf lhren Na-
men und lhre E-Mail-Adresse ausgestelltes S/MIME-Zertifikat oder einen PGP-Schlussel.

Kostenlose Einrichtung und Nutzung!

Fur die Teilnahme an der ,Sicheren E-Mail“ ist eine einmalige, kostenlose Freischaltung erforderlich.
Diese wird in der Regel von Ihrem Berater initiiert, indem er lhnen eine erste gesicherte E-Mail sendet
(diese kann bereits vertrauliche Daten unserer Geschéaftsbeziehung enthalten).

Sofern Sie Interesse an der ,Sicheren E-Mail“ haben, senden Sie Ihrem Berater einfach eine kurze E-
Mail. Dieser wird Ihnen dann eine gesicherte E-Mail zuriicksenden.

Die E-Mail Ihres Beraters wird zundchst von unserem ,Sicheren E-Mail*-System zurtickgehalten und
stattdessen eine Registrierungsmail (siehe Beispiel) an Sie versendet. Mit dieser Registrierungsmail
erhalten Sie weitere Informationen und den Zugang zu unserer ,Sicheren E-Mail“.

Ihr personliches Erstpasswort fir unsere ,Sichere E-Mail“ teilt Ihnen Ihr Berater aus Sicherheitsgriin-
den telefonisch mit. Auch wenn Sie einen Schliissel oder ein Zertifikat einsetzen wollen, teilen wir
Ihnen zuséatzlich das Passwort mit.

1 Von Seiten der Kreissparkasse Steinfurt entstehen lhnen keine zuséatzlichen Kosten. Beachten Sie aber, dass
fur die Wege SIMIME bzw. PGP gegebenenfalls Kosten entstehen kdnnen



Beispiel einer Registrierungsmail:

L ]
I | googlemail.com=

by L l;.'\l\.'

Registrierung von sicherer Nachricht
1 Machricht

@ksk-steinfurt dex> 16. Oktober 2013 09:54
Antwort an: securemail@ksk-steinfurt de
An: {@googlemail.com

@googlemail.com

{ ) machte Thnen eine Nachricht zukommen
lassen, deren Inhalt vertraulich ist. Deshalb wird die Nachricht nicht ungeschitzt Obermittelt.

Bitte lesen sie die nachfolgenden Anweisungen sorgfaltig.

Sollten sie bereits ein S/IMIME Zertifikat besitzen, so antworten sie bitte mit einem signierten E-Mail
auf diese Nachricht.

Sollten sie bereits einen PGP Schlissel besitzen, so antworten sie bitte mit einem E-Mail, welche den
entsprechenden &ffentlichen Schlussel als Anhang tragt.

Sollten sie weder ein S/IMIME Zertifikat noch einen PGP Schlissel besitzen, so melden sie sich bitte
unter Verwendung der unten aufgefuhrten Benutzerdaten liber den folgenden Link an.

Login page: https://securemail sparkasse de/ksk-steinfurt/
Benutzer 1D: {@googlemail.com
Passwort. erhalten Sie von

Wenn sie sich erfolgreich angemeldet haben, stehen ihnen weitere Alternativoptionen zur Verfligung,
Uber welche sie leicht Zugang zu ihrer gesicherten Nachricht erhalten kénnen.

ime.pTs
0 smime.p
Bk



Web-Oberflache ,,Secure WebMail“

Sie mochten sich als ,Secure WebMail“-Teilnehmer registrieren lassen. Hierzu wird das Registrie-
rungspasswort bendgtigt, welches Sie telefonisch von lhrem Berater erhalten, der namentlich im Re-
gistrierungsmail aufgefuhrt ist. Ihr Berater wird versuchen, Sie zeitnah zu erreichen.

o
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Willkommen
Sie haben die Moglichkett, die Sicherungsdienste von Trusthail aufverschiedene Arten zu nuizen
Bitte wahlen Sie unter den unten aufgefuhrten Maglichkeitan.

WebMail

Wahlen Sie diese Option, falls Sie die E-Mail sicher und bequem hier ansehen mochten,

Fortfahren

Beim ,Secure WebMail“-System verbleibt die E-Mail 180 Tage lang auf dem Server der Kreissparkas-
se Steinfurt und Sie autorisieren sich Uber einen Browser mit Benutzernamen (E-Mail-Adresse) und
Passwort.

Ist eine neue E-Mail in Threm Web-Mail Postkasten angekommen, so erhalten Sie von unserem ,Si-
cheren E-Mail“-System eine Benachrichtigung mit einem Link zum Aufruf des Web-Mail-Systems. Das
Registrierungspasswort ist nur fir die Erstanmeldung gultig, Sie werden zu einem Wechsel des
Passwortes aufgefordert.

AnschlieRend sind Ihre personlichen Daten zu ergdnzen und ein eigenes Passwort zu vergeben. Bitte
beachten Sie dabei, dass das Passwort aus mindestens 5 Zeichen, mindestens einer Zahl und Grol3-
und Kleinbuchstaben bestehen muss.

.
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Benutzer-Informationen

Sie wurden soeben automatisch registriert. Um die gesicherte E-Mail zu erhalten, filllen Sie bitte die untenstehenden Formularfelder aus und dricken den Senden-Button

Benutzer ID: @googlemail.com

Vorname und Nachname:
Neues Passwort:

Passwort bestatigen

Sprache Deutsch [~

Das Passwort muss aus mindestens 8 Zeichen bestehen
Es diirfen nur die folgenden Sonderzeichen benutzt werden: N#8%& ()"~ <=>2@M_ [}~

Nach der Hinterlegung einer Sicherheitsfrage fir einen eventuellen Passwortverlust werden Sie zu
Ihrem personlichen Postfach gefihrt.
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Steinfurt Interface
Ubersicht Ub .
ersicht i
Meue Machricht Hilfe
Posteingang
Entwiirfe Unterordner E-Mails Neue Nachrichten Grésse
Gesendete Machrichter
Geléschte MNachrichten Posteingang 1 1(143KB) 143 KB
Pers. Ordner Entwiire 0 00 bytes ) 0 bytes
Einstellungen )
Gesendete Machrichten 1 0(0 bytes ) 499 bytes
Geldschte Machrichten 0 0(0 bytes ) 0 bytes
Total 2 1 14.8 KB / 500 MB

Klicken Sie auf ,Posteingang“ um lhre Nachrichten zu lesen.

Uber den Mentipunkt ,Neue Nachricht® im linken Navigationsbaum kdnnen Sie neue verschliisselte
Nachrichten an die Mitarbeiter der Kreissparkasse Steinfurt senden. Im Feld ,An“ geben Sie den
Nachrichtenempféanger der Kreissparkasse Steinfurt ein (vorname.nachname @ksk-steinfurt.de).

Den Nachrichtentext schreiben Sie im Nachrichtenfeld.
Uber den Button ,Anlagen“ kdnnen Sie Dateianhdnge an den Empféanger beifligen.

Hinweis: Sie kdnnen nur Nachrichten an Empféanger der Kreissparkasse Steinfurt senden. Bevor Sie
die Nachricht senden, Uberprifen Sie bitte den Empfanger Gber den Button “Empfanger Uberprifen®.
AbschlieRend senden Sie die E-Mail mit dem Button ,Nachricht senden® an den Empfanger.

B Neue Nachricht Hilfe
Ubersicht

Meue Machricht
Posteingang
Entwiirfe

| Nachricht senden ” Speichern ” Anlagen ||Empfénger lberprifen

Gesendete Machrichten
Geldschte Nachrichten
Pers. Ordner
Einstellungen
Benutzer
Passwort andern
Sicherheitsfragen andem
Zertifikate

Sie kiinnen nur Empfanger lhrer Sparkasse erreichen. Bitte (berprifen Sie den Empfanger Ihrer Machricht mit Hilfe des Empfanger iiberpriifen
Knopfes.

Das "An’, 'Cc' und das "Bec' Feld kinnen eine Liste von Empfangern enthalten, welche durch ein ', oder ;' separiert werden.

An: @ksk-steinfurt.de Prioritat: ' Niedrig @ Normal ) Hoch
Ce: Lesebestatigung: [
Bee:
Die Adresse ist glltig
Betreff:
Nachricht:
ak|9 | 2B mmE A | IJCEIQOBE|—=|] | = &
B 7 U 4 x° X, Vorage ~  Schriftart - Schriftgréfie |- é' g' | =E=== | ‘EE

Liebe Sparkasse,

jetzt kénnen wir sicher Daten austauschen. :—)|

Sie haben jederzeit die Moglichkeit Ihr Passwort zu &ndern (Menl Einstellungen — Passwort andern).



S/MIME-Zertifikat oder PGP-Schliissel

Sie haben bereits ein S/IMIME-Zertifikat oder einen PGP-Schliissel. Dann beantworten Sie bitte die
Registrierungsmail (Sie missen keinen Text schreiben) und unterschreiben Sie es mit Ihrem Zertifikat
bzw. hangen den offentlichen Schllssel als Dateianhang an.

Damit ist der Austausch der 6ffentlichen Schlissel vollzogen.

Im Anschluss erhalten Sie eine E-Mail mit den eigentlichen vertraulichen Daten.

Bei der E-Mailverschliisselung mit S/MIME-Zertifikat oder PGP-Schliissel erhalten Sie die E-Mail im-
mer direkt in lhrem verwendeten E-Mail-Programm. Die Ver- und Entschlisselung der Nachrichten

erfolgt hierbei automatisch zwischen dem ,Sicheren E-Mail*-System und Ihrem E-Mail-Programm.

Von der Kreissparkasse Steinfurt verschliisselte E-Mails kdnnen Sie auf Echtheit prifen, indem Sie
das enthaltene Zertifikat 6ffnen und den Inhalt lesen.

Erganzende Hinweise

Dieser Registrierungsprozess erfolgt einmalig. Nach erfolgreicher Registrierung wird die urspringli-
che E-Mail zugestellt und zukUnftig werden sichere E-Mails automatisch entsprechend dem in der
Registrierung gewahlten Weg weitergereicht.

Spaterer Wechsel des Weges

Sie haben jederzeit die Moglichkeit, auf ein anderes der beschriebenen Verfahren umzusteigen. Das
kann z.B. der Fall sein, wenn Sie spater ein S/IMIME-Zertifikat erhalten und fortan den automatischen
Verschlisselungsmechanismus nutzen mochten.

Sollten Sie bisher das Secure WebMail-System verwenden, haben Sie dort nach der Anmeldung die
Mdoglichkeit, unter dem Meni Einstellungen einen anderen Weg auszuwahlen und lhr Zertifikat hoch-
zuladen.



